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PADRAO DE RESPOSTA DEFINITIVO

1 Duas solugbes técnicas que abranjam o uso de ferramentas ou de configuracBes protetivas para a
infraestrutura computacional do 6rgdo e as funcionalidades aplicaveis efetivamente Gteis no combate aos
emails de phishing

Instalar junto aos servidores de email ferramentas e solugdes antispam com funcionalidades antimalware;
de verificacéo de idoneidade e reputacdo de dominios, de filtragem de mensagens comerciais indesejadas (spam),
mensagens com conteldo falso, mensagens com origens falsificadas ou reconhecidas como maliciosas; bloqueio
e remocao de anexos maliciosos, links maliciosos; bloqueio de saida para sitios de phishing e distribuidores de
malware; interacdo com bases de dados de empresas especializadas em fraudes e malware, bem como instalar e
manter atualizados sistemas de seguranca como programas antimalware, antispam e antiphishing nas esta¢fes
de trabalho dos colaboradores.

Realizar configuracdes para manter relay fechado por default, permitir relay autenticado, estabelecer relay
incondicional restrito a rede local; bloquear mensagens oriundas de enderecos IP invalidos ou reconhecidos como
veiculadores de mensagens maliciosas, mensagens oriundas de dominios invalidos, inexistentes, inconsistentes
ou reconhecidos como proliferadores de spam e phishing; configurar blacklists e graylists; configurar regras de
verificagdo de consisténcia do DNS reverso e das strings do DNS reverso, regras de verificagcdo de consisténcia
do comando MAIL FROM; verificar null-reverse path, uso do dominio local, “caracteres proibidos” e capacidade do
servidor remoto para receber conexdes SMTP.

2 Cinco recomendagdes praticas e de carater educativo aos colaboradores do 6rgdo, com objetivo
especifico de combater a pratica de phishing e abusos no uso de email

Desconfie, ndo responda e apague mensagens que oferecam vantagens inesperadas e ofertas
imperdiveis, que requeiram que o usuario clique em link ou em anexos; que solicitem antecipagdo de recursos em
prol de beneficio futuro; que imponham situacdes de pressao, ameaca ou dificuldades como dividas, intimacdes,
protestos, vexames; que proponham beneficios emocionais ou sexuais; que venham de origens desconhecidas;
que solicitem informacfes pessoais e de cadastro; que requeiram acdes ndo padronizadas em relacdo ao
ambiente de rede da organizag&o.

N&o informe seu endereco do email corporativo em formularios de cadastro de sitios comerciais, em
féruns e listas de discussdo, em comentarios de sitios de noticias e redes sociais; se for realmente necessério,
crie e use contas de servigos de email publicos.

N&o repasse mensagens com noticias, informacdes, pedidos de ajuda, utilidade publica, alertas, apelos,
acusacdes, correntes ou propagandas, vindas de quaisquer origens, sem a devida comprovagdo de veracidade
junto a suposta fonte original.

Notifique & area de seguranga em Tl eventuais incidentes e abusos relacionados ao uso de email como
phishing, spam, boatos, correntes, links suspeitos e anexos maliciosos.

Mantenha seus sistemas de seguranca de email da estacdo de trabalho atualizados e ativos.




